 В октябре-ноябре 2018 года пройдет Единый урок безопасности в Интернете

Инициатором проведения Единого урока безопасности в сети «Интернет» выступила спикер Совета Федерации Федерального Собрания Российской Федерации Валентина Ивановна Матвиенко.
Единый урок безопасности в сети «Интернет» проводится при активной поддержке Минобрнауки РФ, Минкомсвязи РФ, Института развития Интернета, федеральных и региональных органов власти, представителей интернет-отрасли и общественных организаций.
Единый урок безопасности в сети «Интернет» пройдет в этом году уже в пятый раз – 11 миллионов подростков приняли участие в Едином уроке в 2014 году, 13 миллионов в 2015 году и 12 400 000 детей в 2016 году. В 2017 году в Едином уроке приняли участие обучающиеся 32 800 школ, 2 100 000 родителей и 440 000 учителей.
В 2018 году программа Единого урока безопасности в сети «Интернет» расширена новыми направлениями и мероприятиями. Данный цикл мероприятий нашел свое отражение в плане мероприятий по реализации Концепции информационной безопасности детей на 2018-2020 годы, утвержденном приказом Минкомсвязи России от 27.02.2018 № 88.
В Ярославской области в рамках Единого урока безопасности в сети «Интернет» пройдут онлайн-семинары для педагогов, посвященные актуальным вопросам информационной безопасности  в образовательных организациях, а также состоится дистанционный урок «Безопасный Интернет» для старшеклассников области. Участники дистанционного урока в режиме видеоконференции встретятся со специалистами Роскомнадзора и УМВД России по Ярославской области, обсудят вопросы личной безопасности и правила общения в социальных сетях, получат советы по безопасному использованию Интернета.
В рамках проведения Единого урока безопасности в сети «Интернет»  будет задействован целый комплекс мероприятий по формированию цифровой грамотности и обеспечению безопасности в Интернете для обучающихся и педагогических работников образовательных организаций, а также на обращение внимания родительской общественности к проблеме обеспечения безопасности детей в информационном пространстве.
«По результатам наших исследований дети с каждым годом ведут все более самостоятельную жизнь в сети без контроля родителей: они играют в многопользовательские игры, общаются в социальных сетях и мессенджерах, смотрят фильмы и т.д. Соответственно повышается опасность различных рисков, к которым мы должны подготовить наших детей – считает сенатор Людмила Бокова, одна из инициаторов проведения Единого урока безопасности в сети «Интернет», председателя Временной комиссии Совета Федерации по развитию информационного общества. – Мероприятия Единого урока направлены на то, чтобы снизить эти риски и предложить детям альтернативные варианты пользования интернетом».
Методические рекомендации по организации Единого урока безопасности в сети «Интернет» размещены на сайте Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества (www.Единыйурок.рф), на который возложены функции по информационно-методическому сопровождению Единого урока (раздел «Проекты», подраздел «Единый урок безопасности в интернете»).
Сайт Единого урока безопасности в сети «Интернет» для детей и подростков www.Единыйурок.дети
Подробная информация о проведении мероприятий Единого урока в Ярославской области размещена на информационно-образовательном портале www.edu.yar.ru в разделе «Информационная безопасность» https://www.edu.yar.ru/safety/
Правила общения в сети Интернет
1. Старайтесь не выкладывать в Интернет личную информацию (фотографии, видео, ФИО, дату рождения, адрес дома, номер школы, телефоны и иные данные) или существенно сократите объем данных, которые публикуете в Интернете.
1. Не выкладывайте личную информацию (совместные фотографии, видео, иные данные) о ваших друзьях в Интернет без их разрешения. Прежде чем разместить информацию о друзьях в Сети, узнайте, не возражают ли они, чтобы вы выложили данные.
1. Не отправляйте свои персональные данные, а также свои видео и фото людям, с которыми вы познакомились в Интернете, тем более если вы не знаете их в реальной жизни.
1. При общении с другими пользователями старайтесь быть вежливыми, деликатными, тактичными и дружелюбными. Не пишите грубостей, оскорблений, матерных слов – читать такие высказывания так же неприятно, как и слышать.
1. Старайтесь не реагировать на обидные комментарии, хамство и грубость других пользователей. Всегда пытайтесь уладить конфликты с пользователями мирным путем, переведите все в шутку или прекратите общение с агрессивными пользователями. Ни в коем случае не отвечайте на агрессию тем же способом.
1.  Если решить проблему мирным путем не удалось, напишите жалобу администратору сайта, потребуйте заблокировать обидчика.
1. Если администратор сайта отказался вам помочь, прекратите пользоваться таким ресурсом и удалите оттуда свои данные.
1. Не используйте Сеть для распространения сплетен, угроз или хулиганства.
1. Не встречайтесь в реальной жизни с онлайн-знакомыми без разрешения родителей или в отсутствие взрослого человека. Если вы хотите встретиться с новым интернет-другом, постарайтесь пойти на встречу в сопровождении взрослого, которому вы доверяете. 
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Как защитить ПД в сети
1. Ограничьте объем информации о себе, находящейся в Интернете. Удалите лишние фотографии, видео, адреса, номера телефонов, дату рождения, сведения о родных и близких и иную личную информацию.
1. Не отправляйте видео и фотографии людям, с которыми вы познакомились в Интернете и не знаете их в реальной жизни.
1. Отправляя кому-либо свои персональные данные или конфиденциальную информацию, убедитесь в том, что адресат — действительно тот, за кого себя выдает.
1. Если в сети Интернет кто-то просит предоставить ваши персональные данные, например, место жительства или номер школы, класса иные данные, посоветуйтесь с родителями или взрослым человеком, которому вы доверяете.
1. Используйте только сложные пароли, разные для разных учетных записей и сервисов.
1. Старайтесь периодически менять пароли.
1. Заведите себе два адреса электронной почты — частный, для переписки (приватный и малоизвестный, который вы никогда не публикуете в общедоступных источниках), и публичный — для открытой деятельности (форумов, чатов и так далее).
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